YRITYSVERKKOPANKIN JA VERKKOPANKKITUNNUSTEN
KAYTTOA KOSKEVAT YLEISET EHDOT

Ehdot ovat voimassa 1.10.2023 alkaen.

1. Sopimuksen soveltamisala

Naita ehtoja sovelletaan Oma Saastopankin asiakkaiden yritysverkkopankin ja yritysverkkopankkiin liitettyjen
verkkopankkitunnusten ja niilla kaytettavien palveluiden kayttoon.

Naita ehtoja sovelletaan yksittaista palvelua koskevien sopimusehtojen, kuvausten ja ohjeiden liséksi. Jos
yksittaista palvelua koskevat ehdot ovat ristiriidassa naiden ehtojen kanssa, sovelletaan ensisijaisesti naita
ehtoja, jollei toisin ole sovittu. Asiakas ja kayttaja sitoutuvat noudattamaan naiden yleisten ehtojen lisaksi
palvelussa julkaistuja kulloinkin voimassa olevia kayttdehtoja seka kaytto-, turvallisuus-, aikataulu- ja muita
ohjeita. Asiakas ja kayttaja hyvaksyvat kayttdehdot ja ohjeet itsedan sitoviksi ryhtyessaan kayttdmaan
verkkopankkitunnuksia ja yritysverkkopankkia.

Yritysverkkopankkia ja verkkopankkitunnuksia voidaan kayttaa eri paatelaitteiden (esim. tietokoneen tai
mobiililaitteen) avulla. Eri paatelaitteilla kaytettaessa yritysverkkopankki ja verkkopankkitunnuksilla kaytettavat
palvelut voivat sisalléltdan ja toiminnoiltaan erota toisistaan seké muista palveluista.

Yritysverkkopankki ja verkkopankkitunnuksilla kaytettavat palvelut on tarkoitettu kaytettavaksi Suomessa ja

palveluihin sovelletaan Suomen lakia riippumatta siitd, mistd maasta niitd kaytetaan.

2. Maaritelméat

Asiakas on pankin asiakkaana oleva elinkeinonharjoittaja tai oikeushenkild, joka tekee pankin kanssa
yritysverkkopankkisopimuksen. Yritysverkkopankkisopimus voidaan solmia elinkeinonharjoittajan kanssa niin,
ettd elinkeinonharjoittaja yksildidaan sopimuksessa hanen henkilétunnuksellaan tai jos elinkeinonharjoittaja on
tehnyt Patentti- ja rekisterihallitukseen perustamisilmoituksen, voidaan yritysverkkopankkisopimus tehda myds
elinkeinonharjoittajan Y-tunnuksella, jolloin verkkopankkitunnukset eivat voi olla vahvan sadhkdisen tunnistamisen
valine.

Kansainviliset pakotteet: Kansainvalisilla pakotteilla tarkoitetaan Suomen valtion, Yhdistyneiden Kansakuntien,
Euroopan Unionin, Amerikan Yhdysvaltojen ja Yhdistyneiden Kuningaskuntien taikka naiden toimivaltaisten
viranomaisten tai toimielinten asettamaa, hallinnoimaa, hyvaksymaa tai toimeenpanemaa pakotetta, taloudellista
sanktiota, vienti- tai tuontikieltoa, kauppasaartoa tai muuta rajoittavaa toimenpidetta tai Suomen
Keskusrikospoliisin maaraamaa hallinnollista varojen jaadyttamista.

Kayttadja on asiakkaan puolesta toimiva luonnollinen henkild, jonka asiakas on valtuuttanut toimimaan
puolestaan, ja itsedan sitovasti yritysverkkopankkisopimuksella erikseen sovituin kayttajakohtaisin
kayttévaltuuksin.

Elinkeinonharjoittaja, joka on solmitun yritysverkkopankkisopimuksen niin, ettd hanet sopijaosapuolena on
yksildity hanen henkilétunnuksellaan, on itse

yritysverkkopankin ainoa kayttaja eikad han voi valtuuttaa toista kayttajaa tai luovuttaa verkkopankkitunnuksia
toiselle.

Lisapalvelut ovat yritysverkkopankkisopimuksella erikseen sovittuja asiakas- tai kayttajakohtaisia lisédpalveluja.
Lisapalveluja ovat mm. verkkolaskujen muodostaminen, vastaanottaminen, I&hettdminen seka aineistosiirrot,
saapuneiden verkkolaskujen nayttdminen, lainakysely, varat osio. Lisapalveluista peritaan palveluhinnaston
mukainen palkkio.
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Maksajan pankki on pankki tai maksulaitos, joka vastaanottaa maksutoimeksiannon ja valittaa sen
vélittdjapankille tai maksunsaajan pankille, taikka joka Kolmannen osapuolen Asiakkaan tai Kéyttajan pyynnosta
hakiessa ja Pankin hyvaksyman teknisen rajapinnan kautta toimittaa tietoja Asiakkaan maksutilisté tietoverkon
valityksella.

Maksutoimeksiantopalvelu on palvelu, jossa rekisterdity palveluntarjoaja kdynnistaa pankin hyvaksyman
teknisen rajapinnan kautta maksajan pyynnosta maksutoimeksiannon maksajan pankissa olevalta maksutililta,
joka on asiakkaan kanssa sovitulla tavalla kaytettavissa tietoverkon valityksella. Taman palvelun kayttd
edellyttaa, etta yritysverkkopankin kayttdja on tunnistettu tunnistusvalineen kayttajana Tunnistuslain mukaisesti.
Muu palveluntarjoaja on kolmas osapuoli, joka tarjoaa palveluja verkkopalveluiden valityksella tai jonka
tarjoamia palveluja asiakas voi kayttaa verkkopankkitunnuksillaan.

Pankki on Oma Saastdpankki Oyj.

Pankkitunnuksilla kaytettavat palvelut (verkkopalvelut) ovat pankin asiakkaille tarkoitettuja sahkdisia
asiointipalveluita. Verkkopalveluita ovat mm. yritysverkkopankki, mobiilipankki, pankin hyvaksymat sovellukset
sekéa puhelinpalvelu, verkkoneuvottelu ja allekirjoituspalvelu.

Verkkopalveluissa voidaan kayttad mm. seuraavia palveluita: tilipalvelut, rahoituspalvelut, maksamisen palvelut,
verkkolaskupalvelut, sijoittajan palvelut, tietopalvelut ja viestipalvelut. Palveluihin voi sisdltya myds pankin kanssa
samaan konserniin tai-ryhmadn kuuluvan palveluntarjoajan ja kolmansien (muu palveluntarjoaja) tarjoamia
palveluita.

Tilinkayttovaltuutus verkkopankkiin on asiakkaan antama valtuutus, jolla asiakas valtuuttaa toisen
yritysverkkopankin hallinnoimaan yritysverkkopankkiin liitettya tilia ja sen maksuliikennetta mm. tilikysely,
maksaminen, verkkotiliote, verkkolaskut, aineistosiirrot.

Tilitietopalvelu tarkoittaa palvelua, jossa rekisterdityneen palveluntarjoajan kautta haetaan pankin hyvaksyman
teknisen rajapinnan kautta tilinomistajan pyynndésta tietoja maksutilista, joka on tilinomistajan kanssa sovitulla
tavalla kaytettavissa tietoverkon valityksella. Taman palvelun kayttd edellyttad, ettd yritysverkkopankin kayttaja
on Tunnistuslain mukaisesti vahvasti tunnistettu.

Tunnistuslailla tarkoitetaan lakia vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
(2009/617).

Tunnistuspalvelu on palvelu, jonka avulla asiakas voi tunnistautua

pankkitunnuksilla muun palveluntarjoajan tarjoamassa sahkdisessa palvelussa siina edellytetylla tavalla. Yritys- ja
yhteisdasiakkaan tunnistaminen verkkopankkitunnuksilla ei ole Tunnistuslaissa tarkoitettu vahva sahkoinen
tunnistaminen.

Jos yritysverkkopankkisopimus on tehty elinkeinonharjoittajan kanssa niin, ettd hanet yksildidaan sopimuksessa
henkilétunnuksella sekad hanet on verkkopankkitunnuksia luovutettaessa tunnistettu Tunnistuslain mukaisesti, voi
han ottaa kayttddnsa Tunnistuspalvelun ja hanet voidaan tunnistaa yritysverkkopankkitunnuksilla sahkoisissa
asiointipalveluissa, joissa kayttaja pitda tunnistaa luotettavasti.

Tunnistuspalvelusta sovitaan erikseen yritysverkkopankkisopimuksella.

Vahva sdhkoinen tunnistaminen on Tunnistuslain mukainen sahkdinen menetelma, jolla yksildidaan

henkild, oikeushenkild tai oikeushenkilda edustava luonnollinen henkild ja todennetaan tunnisteen aitous

ja oikeellisuus.

Verkkopankkitunnukset (tunnukset) siséltavat pankin kulloinkin maérittelemat ja asiakkaalle tai kayttajalle osin
tai kokonaan toimittamat todentamistekijat, kuten kayttajatunnus, avaintunnuskortti, tunnuslukusovellus,
tunnuslukulaite, PIN-koodi tai muu pankin hyvaksyma tunnistusvaline.

Yritysverkkopankki on pankin asiakkaalle tarjoama sahkoinen palvelukokonaisuus, joka edellyttaa

verkkopankkipankkitunnusten kayttoa.



3. Verkkopankkitunnusten kayttaminen ja sailyttdaminen

3.1 Verkkopankkitunnusten kdyttaminen

Verkkopankkitunnusten kayttdminen edellyttaa, ettd asiakas ja pankki ovat sopineet tunnuksista
yritysverkkopankkisopimuksella. Yritysverkkopankkisopimus ja yritysverkkopankin ja verkkopankkitunnusten
kaytt6a koskevat ehdot ovat suomeksi ja sopimussuhteessa kaytetdan suomen kielta. Jos asiakas haluaa
kayttdd muuta kuin suomen kieltd, han vastaa tarvitsemansa tulkkauspalvelun hankkimisesta ja siitd aiheutuvista
kustannuksista

Kun asiakas ja pankki ovat sopineet tunnuksista, kayttaja on tunnistettu ja yritysverkkopankkisopimus on
allekirjoitettu asiakkaan seka kayttajan toimesta pankin hyvaksymalla tavalla, pankki luovuttaa kayttajakohtaiset
tunnukset, joiden avulla asiakkaan valtuuttama kayttaja tunnistautuu asiakkaan edustajana palvelussa
edellytetylla tavalla. Yritysverkkopankin kayttajakohtaisista kayttdvaltuuksista sovitaan erikseen
yritysverkkopankkisopimuksella, asiakas voi muuttaa naita kayttévaltuuksia.

Tunnusten kayttdminen pankin tarjoamassa palvelussa siina edellytetylla tavalla, vastaa asiakkaan allekirjoitusta.
Kaikki maksut, toimeksiannot, hakemukset, sopimukset sekd muut tahdonilmaisut ja viestit sitovat palvelussa

tunnistettua asiakasta sen jalkeen, kun ne on lahetetty pankille palvelussa edellytetylla tavalla.

Kun yritysverkkopankkisopimus on tehty, niin, ettd sopijapuolena on elinkeinonharjoittaja, joka on yksildity
yritysverkkopankkisopimuksessa hanen henkildtunnuksellaan, ovat yritysverkkopankkitunnukset myds
Tunnistuslaissa tarkoitettu tunnistusvaline, jos tunnistuspalvelun kayttéonotosta on sovittu ja elinkeinonharjoittaja
on ensitunnistettu Tunnistuslain edellyttdmalla tavalla, kun tunnukset on luovutettu hanelle. Tunnistuslaki
edellyttda talldin, ettd elinkeinonharjoittajan henkiléllisyys todennetaan joko henkilékohtaisesti

Tunnistuslaissa todetusta viranomaisen mydntadmastéa asiakirjasta tai Tunnistuslaissa tarkoitetun vahvan
sahkoisen tunnistusvalineen avulla. Lisaksi edellytetdan, ettd asiakkaalla on suomalainen henkilétunnus ja etta
asiakas asuu laillisesti ETA-alueella.

Yritysverkkopankkitunnukset luovutetaan vain elinkeinonharjoittajan henkildkohtaiseen kayttéon.

3.2 Verkkopankkitunnusten sailyttiaminen ja asiakkaan seka kayttdjan vastuu

Asiakas vastaavaa tunnusten kaytdsta ja kayttaja sitoutuu sailyttdmaan verkkopankkitunnukset huolellisesti ja
tunnusten osat erilldan toisistaan ja huolehtimaan siita, etta ne eivat joudu sivullisen haltuun tai tietoon. Jos
tunnukset ovat kadonneet tai ne ovat joutuneet tai ovat saattaneet joutua sivullisen haltuun tai tietoon, seka
asiakas etta kayttaja ovat velvollisia ilmoittamaan tasta valittdmasti pankille.

Muun kuin pankin myéntaman varmenteen tai tunnistusvalineen katoamisilmoitus on tehtdva varmennetta tai
tunnistusvalinettd koskevien kayttdehtojen mukaisesti. Asiakas vastaa pankin asiakkaan valtuuttamalle

kayttajalle myodntamien tunnusten oikeudettomasta kaytosta, jos
* asiakas tai kayttaja on luovuttanut tunnukset sivulliselle;

* tunnusten katoaminen, joutuminen oikeudettomasti sivullisen haltuun tai oikeudeton kaytté johtuu asiakkaan tai

kayttajan huolimattomuudesta; tai

* asiakas tai kayttaja on laiminlydnyt ilmoittaa ehtojen mukaisesti pankille tunnusten katoamisesta, joutumisesta
oikeudettomasti sivullisen haltuun tai oikeudettomasta kaytdsta ilman aiheetonta viivytystd sen havaittuaan.

Asiakas voi kuitenkin kayttaa omalla suostumuksellaan tunnisteita maksupalvelulaissa tarkoitettujen

rekisterdityneiden maksutoimeksianto- ja tilitietopalvelun tarjoajien tuottamien palveluiden toteuttamiseksi, mikali

pankin palvelut taman mahdollistavat.
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Asiakas ei vastaa tunnusten oikeudettomasta kaytosta, jos tunnuksia on kaytetty sen jalkeen, kun ilmoitus niiden
hallinnan menettamisesta tai niiden joutumisesta sivullisen haltuun tai tietoon on saapunut pankille tai pankin
ilmoittamaan sulkupalveluun ja pankilla on ollut kohtuullinen aika estaa palvelun kayttd. Asiakkaan tai kayttajan
on tehtava katoamisilmoitus pankin konttoriin tai pankin ilmoittamaan asiakaspalveluun naiden aukioloaikoina tai
pankin sulkupalveluun (puhelinnumero 020 333 tai ulkomailta +358 20 333). Sulkupalvelun numero kannattaa
tallentaa oman puhelimen yhteystietoihin.

Asiakkaan vastuu muun kuin pankin myéntdman varmenteen tai tunnistusvalineen oikeudettomasta kaytosta ja
ilmoitusvelvollisuudesta maaraytyy varmenteen tai tunnistusvalineen kayttdehtojen mukaisesti.

Jos muun kuin pankin myéntdman varmenteen tai tunnistusvalineen kayttdehdot ovat ristiriidassa naiden
ehtojen kanssa, sovelletaan ensisijaisesti nit ehtoja. Asiakas vastaa siit, etta silld on kayttajan

suostumus ennen kuin tdman henkilétunnus ja muut henkildtiedot toimitetaan pankille ja etta

kayttovaltuuksien sisaltd vastaa asiakkaan pankille ilmoittamaa. Asiakkaan on varmistettava, etta kayttajat
tuntevat yritysverkkopankin ja verkkopankkitunnusten kayttéa koskevat yleiset ehdot ja toimivat niiden
mukaisesti.

Asiakas vastaa kaikista toimeksiannoista ja muista toimenpiteistd, joita tehdaan kayttden asiakkaan

asiakaskohtaisia tai asiakkaan valtuuttamien kayttajien kayttajakohtaisia pankkitunnuksia.

4. Laitteet, ohjelmat ja tietoliikenneyhteydet

Asiakas ja kayttaja vastaavat kayttdmiensa laitteiden, ohjelmien ja

tietoliikenneyhteyksien hankkimisesta, hankinta-, yllapito- ja kayttokustannuksista seka laitteiden, ohjelmien ja
tietoliikenneyhteyksien turvallisuudesta ja toimivuudesta. Asiakkaan ja kayttajan tulee huolehtia siita, etta
asiakkaan ja kayttajan laitteet, ohjelmat ja palvelut on suojattu asianmukaisesti luvatonta kayttéa vastaan ja ettei
kenellakaan ole mahdollisuutta saada niista haltuunsa tai tietoonsa tunnuksia tai tunnustietoja.

Pankki ei vastaa siita, etta asiakas tai kayttaja voi kayttaa yritysverkkopankkia tai muita yritysverkkopalveluita

asiakkaan tai kayttajan kaytossa olevilla laitteilla, ohjelmilla, jarjestelmilla tai liittymilla.

Pankki ja Muu palveluntarjoaja eivat vastaa yleisessa tietoverkossa tai Asiakkaan omistamassa, hallitsemassa tai
sopimuksen nojalla kayttamassa tietoverkossa tiedon haviamisen tai muuttumisen asiakkaalle aiheuttamasta

vahingosta.

5. Palvelumaksut

Pankilla on oikeus muuttaa yritysverkkopankin tai siihen liitettyjen palveluiden maksuja. Asiakas on velvollinen
maksamaan ja pankki on oikeutettu veloittamaan sovitulta tililta pankin kulloinkin voimassa olevan
palveluhinnaston mukaiset tai muutoin asiakkaan kanssa sovitut maksut ja palkkiot.

Palveluhinnasto on nahtavissa pankin toimipaikoissa. Pankki voi julkaista palveluhinnaston myos

yritysverkkopalveluissa ja verkkosivuillaan.

6. Yritysverkkopankin palvelut

Verkkopalveluissa tarjotaan pankin ja muun palveluntarjoajan tuotteita ja palveluita. Pankilla on oikeus tehda
muutoksia verkkopalveluiden palveluvalikoimaan, palveluihin, palveluiden sisalté6n, kayttdohjeisiin, palveluiden
saatavuuteen seka palveluiden kayttdon tarvittavien laitteiden ja ohjelmien vaatimuksiin ilmoittamatta muutoksista

etukateen asiakkaalle.



6.1 Tilit ja tilitiedot

Pankki maarittelee verkkopalveluihin liitettéavissa olevat tilituotteet ja niihin liitettédvissa olevat toiminnot ja palvelut.
Asiakas ja pankki sopivat verkkopalveluihin liitettavista tileistd sopimusta tehtdessa. Tileja voidaan myohemmin
littda tai poistaa verkkopalveluista.

Pankki voi antaa asiakkaalle verkkopalveluihin liitettyja tileja koskevia tilitietoja verkkopalveluissa.

Tilitietopalvelun kautta noudettujen maksutilien tietojen antamiseen sovelletaan tiliehtoja.

6.2 Tilitietopalvelu

Tilitietopalvelu on saatavilla pankin kulloinkin tarjoamien kanavien kautta. Tilitietopalvelun ja tilitietojen kerdyksen
kaynnistamista varten asiakas kayttaa maksutilin tarjoajan antamia tunnisteita. Pankki saa asiakkaalta erillisen
suostumuksen tilitietojen kerddmiseen jokaista maksutilin tarjoajaa kohti. Asiakas voi maarittaa tilit, joilta
valittujen maksutilin tarjoajien tietoja kerataan. Pankki ei kasittele maksutilin tarjoajien asiakkaan tileja koskevia
tietoja eika pankilla ole paasya kyseisiin tietoihin paitsi Maksupalvelulain (30.4.2010/290) 82 b §:n mukaisesti
tarjotessaan asiakkaalle tilitietopalvelua. Tilitietopalvelussa kaytetaan asiakkaan tilinumeroa, tilinnimea,
tilitapahtumia ja saldoa. Pankki voi yhdistaa

tilitapahtumatietoja ja henkil6tietoja. Pankki ei voi taata tilitietopalvelussa olevien tietojen oikeellisuutta. Pankki ei
vastaa siita, mikali tilitietopalvelu ei ole kaytettavissa tai jokin sen ominaisuus ei ole toiminnassa. Pankki ei ole
vastuussa tilitietopalvelun perusteella tehdyista taloudellisista tai muista paatoksista. Asiakkaalla ja pankilla on
tilitietopalvelun irtisanomisoikeus naiden ehtojen kohdan "Sopimuksen voimassaolo ja paattyminen” mukaisesti.
Pankin tarjoamaa tilitietopalvelua koskeva sopimus syntyy pankin ja asiakkaan valille, jos asiakas on ottanut

tilitietopalvelun kayttéon.

6.3 Lainat ja luotot
Pankki maéarittelee ne luottotuotteet ja niihin liittyvat toiminnot ja palvelut, joita voidaan kasitella
yritysverkkopalveluissa. Pankki voi antaa asiakkaalle yritysverkkopalveluissa tdman lainoja ja luottoja koskevia

tietoja.

6.4 Maksutoimeksiannot

Pankilla on oikeus maaritella yritysverkkopalveluissa suoritettavissa olevat maksutyypit. Asiakas sopii
yritysverkkopankkisopimuksella yritysverkkopankkiin liitetyille tileille yksittdisen maksutoimeksiannon ylarajan.
Pankilla on oikeus maaritella yritysverkkopankkiin liitetyille maksutileille yhteinen maksutoimeksiantojen
euromaarainen ylaraja. Lisaksi pankilla on oikeus edellyttda, etta asiakas ilmoittaa suurista
maksutoimeksiannoista erikseen sovittavalla tavalla etukateen.

Valuuttamaaraisen maksun ylaraja voi poiketa euromaaraisen maksun raja-arvosta.

Asiakas ja pankki sopivat liséksi erikseen yritysverkkoverkkotunnusten kayttéa koskevista kayttorajoituksista
sekd asiakas- ettd kayttajakohtaisesti.

Asiakas voi rajata liséksi verkkopalveluissa maantieteelliset alueet, joihin maksutoimeksianto valitetaan, kuitenkin
niin, ellei muuta sovita, maksutoimeksianto valitetddn Suomessa olevalle tilille.

Asiakas, joka kayttda verkkopankkisopimusta yksin tai yritysverkkopankin kayttaja antaa suostumuksensa
maksutoimeksiannon toteuttamiseen hyvaksymalld maksutoimeksiannon toimeksiannon tunnuksillaan.

Pankki ilmoittaa toimeksiantoa annettaessa, jos toimeksiantoa ei voida hyvaksya katteen puuttumisen vuoksi tai

jos toimeksiannon tiedot ovat puutteellisia tai maksutoimeksiantokohtainen tai vuorokausikohtainen
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euromaarainen tai valuuttamaaraisen maksun raja ylittyy. Pankki ilmoittaa erdpaivana hylatyista toimeksiannoista
kirjallisesti tai erikseen sovitulla tavalla.

Pankki voi turvallisuussyista pyytaa lisdvahvistuksen asiakkaan verkkopalvelun kautta antamalle
maksutoimeksiannolle. Lisdvahvistus on osa maksutoimeksiantoa ja maksutoimeksianto katsotaan annetuksi
pankille vasta kun pankki on vastaanottanut asiakkaalta lisavahvistuksen.

Pankilla on oikeus kasitella asiakkaan, kayttjan ja maksunsaajan henkilétietoja siltd osin kuin ne ovat tarpeen
maksutoimeksiantojen toteuttamiseksi.

Pankilla on oikeus valittda verkkopalveluiden kautta tehdyt maksut haluamallaan maksutyyppina ja valitsemansa
maksujarjestelman kautta.

Pankilla on oikeus vahentaa saapuvasta maksusta palveluhinnaston mukainen palkkionsa ennen varojen
hyvittamista asiakkaan tilille.

Maksut valitetddn Euromaksualueella vélitettdvien euromaksujen yleisten ehtojen tai Léhtevien ja saapuvien

valuuttamaksujen yleisten ehtojen mukaisesti.

6.5 Verkkolaskut

Yritysverkkopankissa asiakas tai kayttaja voi vastaanottaa verkkolaskuja suoraan asiakkaan tilille vahvistusta
odottaviksi maksutoimeksiannoiksi tai aineistona. Yritysverkkopankin kautta asiakas tai kayttéja voi 1ahettaa
verkkolaskuja yrityksille seka e-laskuja kuluttajille. Asiakas tai kayttdja voi muodostaa yksittaisia verkkolaskuja ja
e-laskuja yritysverkkopankin laskut -osiossa tai yritys voi muodostaa laskutusaineiston omalla ohjelmallaan,
siirtda laskuaineiston yritysverkkopankkiin yritysverkkopankin Aineistot —osiossa ja lahettda aineiston pankkiin
sita kautta. Laskujen muodostamisesta ja vastaanotosta sovitaan asiakaskohtaisesti. Verkkolaskuosoitteesta

asiakas sopii erillisella Verkkolaskusopimuksella.

6.6 Aineistosiirrot

Asiakas voi ottaa kayttodn Yritysverkkopankin Aineistosiirrot -lisdpalvelun. Kayttddnotosta sovitaan
asiakaskohtaisesti. Yritysverkkopankki toimii télldin pankkiyhteytena. Asiakas voi siirtda konekielista
maksuliikenneaineistoa omasta ohjelmastaan yritysverkkopankkiin ja l&hettd& aineiston sita kautta pankkiin seka
noutaa konekielistd maksuliikenneaineistoa yritysverkkopankista omaan ohjelmaansa. Konekielisista

maksuliikennepalveluista sovitaan asiakaskohtaisesti erillisilla, palvelukohtaisilla sopimuksilla.

6.7 Sijoittamisen palvelut

Asiakas tai kayttaja voi kayttéda verkkopalveluissa sijoittamisen palveluita sovittuaan siitd erikseen pankin kanssa.
Asiakkaalla ja kayttajalla voi olla mahdollisuus tehda esimerkiksi rahastoja koskevia osto- ja
myyntitoimeksiantoja, saada tietoja arvopaperiomistuksistaan.

Verkkopalveluiden kautta tehdyissa toimeksiannoissa pankilla ei ole velvollisuutta arvioida palvelun tai
arvopaperin asianmukaisuutta asiakkaalle, kun toimeksianto toteutetaan tai valitetaan asiakkaan aloitteesta ja
palvelu liittyy laissa tarkoitettuihin yksinkertaisiin rahoitusvalineisiin. Kun asiakas tai kayttaja on vahvistanut
verkkopalvelussa tutustuneensa arvopaperia, muuta rahoitusvalinetta tai muun palvelun suorittamista tai pankkia
koskevaan tietoon, kuten ehtoihin, avaintietoesitteeseen ja rahaston saantéihin, tiedot katsotaan annetuksi
asiakkaalle.

Arvopaperi- ja muita sijoituspalveluita ei tarjota Yhdysvalloissa tai Iso-Britanniassa asuville henkildille eika
Yhdysvalloista tai Iso-Britanniasta kasin liiketoimintaansa harjoittaville yrityksille ja yhteisdille.

Sijoittamisen palveluiden kayttaminen tai uusien rahastosopimusten solmiminen edellyttaa, etta asiakas on



antanut pankille sen tarvitsemat tiedot verotuksellisesta asuinmaastaan ja veronumerostaan seka niiden

muutoksista pankin edellyttamalla tavalla.

6.8 Tietopalvelut

Verkkopalveluissa pankki voi tarjota omia tai valittdd muun palveluntarjoajan tarjoamia tietopalveluita,

kuten pankin palveluja koskevaa informaatiota ja sijoitusmarkkinoiden informaatiota.

Tietopalvelut on tarkoitettu vain asiakkaan omaan kayttéon ja niiden siséaltdman materiaalin levittdminen,
julkaiseminen tai kopioiminen on kielletty. Tietopalvelujen siséltdma informaatio toimitetaan sellaisenaan ja
sitoumuksetta. Informaatio on yleisluonteista eika sita voida pitaa esimerkiksi osto- tai myyntikehotuksena,
neuvona, suosituksena tai informaation antajaa sitovana tarjouksena, ellei toisin ole nimenomaisesti ilmoitettu.
Pankki ei vastaa palveluissa esitettyjen tietojen oikeellisuudesta tai luotettavuudesta.

Pankki ei vastaa asiakkaalle mahdollisesti aiheutuvista vahingoista, jotka aiheutuvat tietopalvelujen siséltdmien

tietojen saannin viivastymisesta, estymisesta, virheista tai tietopalvelujen kayttamisen seurauksista asiakkaalle.

7. Pankin oikeus estaa verkkopalveluiden tai verkkopankkitunnusten kaytto

Pankilla on oikeus, mutta ei velvollisuutta, keskeyttda verkkopalveluiden kaytto tai rajoittaa verkkopalveluihin

paasya:

* ohjelmistopaivitysten, yllapidon tai huolto- ja korjaustoimenpiteiden ajaksi;

¢ sahkokatkosten ja sahkoisten viestintamenetelmien palvelukatkosten ajaksi;

* pankkia tai pankin alihankkijaa koskevan tyétaistelutilanteen ajaksi

* jos asiakas tai kayttaja tai asiakkaan tai kayttajan laitteet, ohjelmistot tai tietoliikenneyhteydet aiheuttavat
hairioita tai vaarantavat verkkopalveluiden turvallisuuden;

* suojellakseen asiakkaita ja kayttajia tietoturva- tai muilta turvallisuusubhilta;

* pankilla on perusteltu syy epailla, etta verkkopalveluita kaytetaan lainvastaiseen toimintaan tai tavalla, joka
saattaa aiheuttaa vahinkoa tai vahingonvaaraa pankille, asiakkaalle, kayttajalle tai kolmannelle osapuolelle

* jos asiakas tai kayttaja toimii lain tai hyvan tavan vastaisesti taikka rikkoo olennaisesti sopimuksen ehtoja tai
palveluun liittyvia ehtoja tai kayttdohjeita tai ei toimita pankille yritystilin tai kayttétilin yleisten ehtojen mukaisia
tietoja tai lain tai viranomaisen maarayksen perusteella pyytamia tietoja

*® jos asiakas haetaan konkurssiin, yrityssaneeraukseen, selvitystilaan tai joutuu muun insolvenssimenettelyn
kohteeksi, taikka asiakas hakee akordia tai lakkauttaa maksunsa

® jos asiakas tai kayttaja joutuu kansainvalisten pakotteiden kohteeksi.

Pankilla ei ole velvollisuutta ilmoittaa asiakkaalle, jos verkkopalvelun tai sen sisaltdaman yksittaisen palvelun
kaytto estyy ja yksittdinen asiakkaan antama toimeksianto keskeytyy tai jaa hoitamatta edelld mainittujen syiden
takia. Pankki pyrkii ilmoittamaan ennakkoon tiedossaan olevista keskeytyksista kohtuullisessa ajassa ennen
keskeytysta, mutta pankilla ei ole tahan velvollisuutta. Pankki ei takaa, etta yritysverkkopankki on kaytettavissa
keskeytyksetta, eika vastaa katkosten aiheuttamista vahingoista.

Pankki voi estdd maksutoimeksiantopalvelun tai tilitietopalvelun kdyton lakiin perustuvasta syysta.

8. Pankille annettavat tiedot ja asiakkaan vastuu antamistaan tiedoista

Allekirjoittamalla yritysverkkopankkisopimuksen asiakas ja asiakkaan edustaja vahvistaa pankille, etta asiakas,
kayttaja tai asiakkaan konserniin tai tosiasialliseen maaraysvaltaan kuuluva yhteiso, asiakkaan suora tai

valillinen omistaja, tallaisen yhteisén hallituksen jasen, toimitusjohtaja, johtaja, asiakkaan tai asiakkaan edustajan



parhaan tietdmyksen mukaan tydntekija, toiminimenkirjoitukseen oikeutettu tai muu edustaja ei ole pakotteiden
kohteena tai toimi pakotteiden kohteena olevan yksityis- tai oikeushenkilén puolesta, noudattaa siihen soveltuvia
pakotteita.

Asiakkaan on ilmoitettava pankille mm. nimens4, y-tunnuksensa, postiosoitteensa, puhelinnumeronsa,
kotipaikkatietonsa ja verotusmaansa ja veronumeronsa. Asiakkaan on myds ilmoitettava nimedmansa kayttajan
nimi, henkilétunnus ja yhteystiedot. Asiakas vastaa pankille annettujen tietojen oikeellisuudesta ja
ajantasaisuudesta. Pankki tai muu palveluntarjoaja eivat ole velvollisia tarkistamaan tai tdydentamaan tietoja.
Pankille annetut toimeksiannot kasitelladn annettujen tietojen perusteella eikd pankki tai muu palveluntarjoaja ole
velvollinen tarkistamaan tai tdydentdmaan annettuja tietoja.

Asiakas on velvollinen ilmoittamaan edelld mainittujen tietojen muutoksista pankille viipyméatta. Pankilla on myds
oikeus hankkia tiedot julkisesta rekisterista.

Asiakas on velvollinen esittdmaan pankille sen tarvitsemat selvitykset, valtuutukset ja muut pankin edellyttdmat
tiedot. Asiakkaan tai hanen edustajansa on ilmoitettava viipymatta pankille yritysverkkopalveluiden tai tunnusten
kayttéon vaikuttavien tietojen tai olosuhteiden muutoksista.

Maksutoimeksiantopalvelun, tilitietopalvelun tai muun palveluntarjoajan valityksella pankille toimitetut
toimeksiannot toteutetaan sen sisaltdisina, kuin pankki on ne vastaanottanut. Pankilla tai muulla asianomaisella

palveluntarjoajalla ei ole velvollisuutta tarkastaa tai taydentaa asiakkaan antamia tietoja.

9. Asiakas- ja asiointitiedot seka tietojen luovuttaminen

Pankki ja muu palveluntarjoaja kasittelee seka arkistoi sdhkdisesti tiedot asiakkaan ja kayttajan
yritysverkkopalveluissa tekemista sopimuksista, toimeksiannoista, tunnusten kayttdmisesta, |[ahettamista
viesteista sekd muusta asioinnista. Pankki arkistoi verkkopankin kayttajan tiedot, kuten esimerkiksi tarvittaessa
kopion kayttajan henkildllisyystodistuksesta asiakkaan tietoihin. Pankin tietojarjestelmaan tallennettua tietoa
pidetaan, ellei muuta nayteta, luotettavana naytténa asiakkaan asioinnista ja annetuista toimeksiannoista.
Pankilla on oikeus tallentaa asiakkaan kanssa kaytavat puhelinkeskustelut ja verkkoneuvottelut ja kayttaa puhelu-
ja videotallenteita toimeksiannon todentamiseen, asiakaspalvelun kehittdmiseen, riskienhallintaan seka todisteina
mahdollisten riitaisuuksien ratkaisemisessa.

Pankilla on oikeus luovuttaa asiakasta koskevia tietoja kulloinkin voimassa olevan lainsaadannén mukaisesti.
Pankki voi liséksi luovuttaa asiakkaan tietoja muulle palveluntarjoajalle asiakkaan tunnistamiseksi,
asiointitapahtuman toteuttamiseksi tai selvittamiseksi, jos asiakas kayttaa kyseisen palveluntarjoajan palvelua.

Pankki voi tarkastaa sopimuksen tekemisen tai uusimisen yhteydessa asiakkaan luottotiedot.

10. Pankin ja asiakkaan valiset ilmoitukset

Pankki lahettaa ilmoitukset tatd sopimusta, sen ehtoja ja palvelumaksuja koskevista muutoksista asiakkaalle
yritysverkkopalveluun tai, jos niin on erikseen nimenomaisesti asiakkaan kanssa sovittu, kirjallisesti. Pankilla ja
muulla palveluntarjoajalla on oikeus lahettaa asiakkaille verkkopalveluissa kaytettavia tuotteita ja palveluita
koskevat tiedot seka naita koskevia sopimuksia koskevat ilmoitukset (kuten ehtojen muutosilmoitukset,
tiedonannot, tarjoukset, vastaukset, vahvistukset ja muut vastaavat viestit) asiakkaan saataville
yritysverkkopalveluihin. Asiakkaan katsotaan vastaanottaneen ilmoituksen viimeistaan seitseméantena paivana
ilmoituksen lahettdmisesta.

Asiakas voi olla pankkiin yhteydessa sahkdisesti verkkopalvelun viestitoiminnon tai pankin tarjoaman muun
suojatun sahkdisen palvelun valityksella, kirjallisesti tai asioimalla pankin konttorissa. Pankin katsotaan saaneen
sahkadisen ilmoituksen viimeistdan seuraavana pankkipaivana ilmoituksen saapumisesta pankin

tietojarjestelmaan. Jos ilmoitus on lahetetty pankille kirjallisesti, pankin katsotaan saaneen ilmoituksen



viimeistaan seitsemantena paivana ilmoituksen lahettamisestd. Kun asiakas havaitsee verkkopalvelun kayttéon
liittyvan virheen tai ongelman, tulee tdman ottaa heti yhteyttd pankkiin virheen tai ongelman selvittdmiseksi tai
korjaamiseksi.

Verkkopalveluita koskevat huomautukset ja vaatimukset tulee tehda pankille kirjallisesti ja riittavasti yksildityna
heti virheen tai vahingon toteamisen jalkeen, kuitenkin viimeistdan 90 kalenteripdivan kuluessa toteamisesta. Jos
huomautusta ei tehda maaraajassa, pankilla ei ole vastuuta tapahtuneesta eika asiakkaalla ole oikeutta vaatia
vahingonkorvausta.

Jos asiakas ja pankki ovat erikseen sopineet, pankki voi toimittaa asiakkaalle verkkopalveluita koskevia muita
kuin pankkisalaisuuden alaisia tietoja tekstiviestina asiakkaan tai kayttdjan matkapuhelinnumeroon tai

sahkopostiviestind asiakkaan tai kayttajan sahkdpostiosoitteeseen.

10.1 Pankin ilmoitukset petolliseen toimintaan tai turvallisuuteen liittyvista uhista

Pankki ilmoittaa asiakkaalle ja kayttajalle tietoonsa tulleesta epaillysta tai todetusta petolliseen toimintaan tai
turvallisuuteen liittyvasta uhasta. limoitus annetaan pankin verkkosivuilla tai pankin tarjoaman suojatun sahkdisen
palvelun valityksella. Esimerkki taman kaltaisesta uhasta ovat pankin asiakkaalle lahetetyt petolliset sahkdposti-
tai muut viestit, joissa pankin nimissa esiintyen koetetaan saada asiakkaat luovuttamaan pankkitunnuksensa

viestin lahettajalle.

11. Immateriaalioikeudet

Verkkopalveluiden omistusoikeus, tekijanoikeus, tavaramerkkioikeudet sekd muut immateriaalioikeudet kuuluvat
pankille tai muulle palveluntarjoajalle. Aineiston lainaaminen, muokkaaminen, muuntelu, siitdminen,

luovuttaminen, muu hyvaksi kayttdminen tai hyédyntadminen osittainkin ilman pankin kirjallista lupaa on kielletty.

12. Vahingonkorvaus ja pankin vastuunrajoitukset

Pankki on velvollinen korvaamaan asiakkaalle ainoastaan sen valittdméan vahingon, joka on aiheutunut pankin
omasta virheesta tai laiminlydnnista.

Pankki vastaa asiakkaalle aiheutuneesta mahdollisesta valillisestd vahingosta vain, jos vahinko on aiheutettu
tahallisesti tai torkeasta huolimattomuudesta. Valillisia vahinkoja ovat mm. tulon menetys, saamatta jaanyt tuotto
tai voitto, korkotappio, muuhun sopimussuhteeseen perustuvasta velvoitteesta aiheutunut vahinko, sellainen
palvelun kdyttdhyddyn olennainen menetys, josta ei aiheudu suoranaista taloudellista vahinkoa sek& muu
vaikeasti ennakoitavissa oleva vahinko.

Asiakkaan on ryhdyttava kohtuullisiin toimenpiteisiin vahinkonsa rajoittamiseksi. Jos asiakas laiminly® tdman,
vastaa han itse vahingosta talta osin. Lain tai sopimuksen vastaisen menettelyn perusteella pankin
suoritettavaksi tulevaa vahingonkorvausta voidaan sovitella, jos se on kohtuuton ottaen huomioon rikkomuksen
syy, asiakkaan mahdollinen myétavaikutus vahinkoon, pankin mahdollisuudet ennakoida ja estda vahingon
syntyminen sek& muut olosuhteet.

Sopijapuolella ei ole oikeutta korvauksiin tAman sopimuksen paattymisen tai sopimuksen piiriin kuuluvan palvelun
lopettamisen johdosta, jollei toisin ole sovittu tai laista muuta johdu.

Pankki ei vastaa muiden palveluntarjoajien tuotteista, palveluista eika tietoturvaongelmista, jotka aiheutuvat siita,
etta asiakas paastaa kolmannen osapuolen sovelluksen tai ohjelman yritysverkkopalveluihin. Pankki ei ole
osapuoli asiakkaan ja kolmannen osapuolen valisissa sopimuksissa eika vastaa naiden sopimusten ja niiden

ehtojen tayttdmisesta eika oikeustoimien patevyydesta.
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13.Ylivoimainen este

Sopijapuoli ei vastaa vahingosta, jos se voi osoittaa, etta sille kuuluvan velvoitteen tayttdmisen on estanyt
sellainen epéatavallinen ja ennalta-arvaamaton syy, johon se ei ole voinut vaikuttaa ja jonka seurauksia se ei
kaikkea huolellisuutta noudattaen olisi voinut valttaa. Pankki ei vastaa myodskaan vahingosta, jos tahan
sopimukseen perustuvien velvoitteiden tayttdminen olisi vastoin muualla laissa sdadettyja pankin velvollisuuksia.
Sopijapuoli on velvollinen ilmoittamaan toiselle sopijapuolelle niin pian kuin se on mahdollista hanta
kohdanneesta ylivoimaisesta esteesta. Pankki voi ilmoittaa ylivoimaisesta esteesta esimerkiksi valtakunnallisissa

paivalehdissa ja niihin verrattavissa sahkoisissa viestimissa tai verkkosivuillaan.

14.Sopimuksen, sopimusehtojen ja palveluhinnaston muuttaminen

Pankilla on oikeus muuttaa tatd sopimusta, sen ehtoja ja palveluhinnastoa. Pankki ilmoittaa sellaisesta
sopimus- tai ehtomuutoksesta, joka olennaisesti lisdd asiakkaan velvollisuuksia tai vahentda tdman oikeuksia ja
joka ei johdu lain muutoksesta tai viranomaisen maarayksesta, asiakkaalle ndiden ehtojen kohdan 10
mukaisesti. Pankki iimoittaa muutoksesta vahintaan kuukautta ennen muutoksen ehdotettua
voimaantulopaivaa.

Muun ehtojen muutoksen pankki ilmoittaa julkaisemalla sen pankin toimipaikassa tai pankin verkkosivuilla.
Hintojen ja palkkioiden muutoksista pankki ilmoittaa palveluhinnastossaan. Téllaiset muutokset tulevat voimaan
pankin ilmoittamana ajankohtana.

Sopimus jatkuu muutetun sisaltdisend, jollei asiakas kuukauden kuluessa muutoksen ilmoittamisesta ilmoita
kirjallisesti pankille, ettei hyvaksy pankin ehdottamaa muutosta. Jos asiakas ei hyvaksy muutosta, asiakkaalla ja

pankilla on oikeus irtisanoa tdma sopimus naiden ehtojen 15 kohdan mukaisesti.

15. Sopimuksen voimassaoloaika, irtisanominen ja purkaminen

Yritysverkkopankkisopimus tai sen muutos tulee voimaan, kun asiakas ja kayttaja ovat sen pankin hyvaksymalla
tavalla allekirjoittaneet. Sopimus on voimassa toistaiseksi.

Ainoastaan asiakas voi sopia yritysverkkopankin kayttdjista, lisata ja poistaa heita tai muuttaa kayttajakohtaisia
oikeuksia tai lisapalveluja. Kuitenkin yksittainen kayttaja voi, pankin hyvaksymalla tavalla, lakkauttaa
yritysverkkopankkitunnuksensa.

Asiakkaalla on oikeus irtisanoa sopimus paattymaan heti omalta osaltaan ilmoittamalla irtisanomisesta pankille
kirjallisesti. Asiakas vastaa yritysverkkopalvelun kautta tehdyista toimeksiannoista my6s sopimuksen paattymisen
jalkeen. Pankilla on oikeus suorittaa toimeksiannot loppuun, jollei niitd erikseen peruuteta niitéd koskevien ehtojen
mukaisesti.

Pankilla on oikeus irtisanoa sopimus paattymaan kuukauden kuluttua irtisanomisesta. Irtisanomisesta ilmoitetaan
asiakkaalle joko yritysverkkopalvelun viestitoiminnon kautta tai kirjallisesti.

Sopimus katsotaan paattyneeksi ilman eri irtisanomista, kun pankki on saanut tiedon asiakkaan liiketoiminnan
lakkaamisesta, kuolemasta tai konkurssista.

Sopijapuolilla on oikeus purkaa tdméa sopimus paattyméaan heti, jos toinen sopijapuoli on olennaisesti rikkonut
sopimukseen perustuvia velvoitteitaan tai kayttda palvelua lain vastaiseen toimintaan tai tavalla, joka saattaa
aiheuttaa vahinkoa tai vahingonvaaraan asiakkaalle, sivulliselle tai pankille tai jos asiakkaan kotipaikka muuttuu
pysyvasti ulkomaille. Pankilla on liséksi oikeus purkaa sopimus, mikali asiakkaalla ei ole kaytdssaan
verkkopalveluja eika yritysverkkopankkiin ole liitetty yhtaan tilia tai verkkopalveluihin ei ole kirjaannuttu kahteen

vuoteen.
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Sopimuksen irtisanomisen tai purkamisen yhteydessa palveluun liittyvat maksut ja palkkiot eraantyvat
maksettavaksi heti, kun sopimuksen irtisanomisaika on kulunut tai purkaminen on tullut voimaan. Sopimuksen
irtisanominen tai purkaminen paattaa yritysverkkopankkisopimuksen.

Pankilla on oikeus estda palvelun kaytto, jos yritysverkkopankkitunnusten kaytén turvallisuus on vaarantunut
tai on syyta epailla, ettd tunnuksia kaytetdan oikeudettomasti tai vilpillisesti tai sitd kaytetaan tai pankilla on
syyta epailla sitd kaytettdvan kansainvalisten pakotteiden vastaisesti tai kohdan 8 mukainen vahvistus on
vaara tai rikkoontunut yritysverkkopankkisopimuksen voimassa ollessa.

Asiakas on velvollinen maksamaan yritysverkkopankin palvelumaksun irtisanomiskuukaudelta.

16. Sopimuksen siirtaminen

Pankilla on oikeus siirtdd sopimuksessa tarkoitetut pankin oikeudet ja velvollisuudet kolmannelle. Asiakkaan ja
pankin valiseen sopimukseen perustuvat oikeudet ja velvollisuudet ovat liiketoiminnan vastaanottajaan nahden
voimassa, mikali pankki sulautuu tai jakautuu taikka luovuttaa liiketoimintansa kokonaan tai osittain. Asiakas ei

saa siirtda kolmannelle osapuolelle sopimuksessa tarkoitettuja oikeuksiaan tai velvollisuuksiaan.

17. Asiakasneuvonta ja tuomioistuimen ulkopuoliset oikaisukeinot

Tata sopimusta ja sen ehtoja koskevissa asioissa asiakkaan tulee ensisijaisesti ottaa yhteytta sopijapuolena
olevaan pankkiin. Jos kyseessa on asiakasvalitus, pankki vastaa asiakkaalle paasaantoisesti 15 pankkipaivan
kuluessa yhteydenotosta joko kirjallisesti tai sopimuksen mukaan muulla pysyvalla tavalla.

Pienyritysasiakas voi saattaa naita ehtoja koskevan erimielisyyden Vakuutus- ja rahoitusneuvonnan (www.fine.fi)

tai sen yhteydessa toimivan Pankkilautakunnan kasiteltavaksi.

18. Valvova viranomainen

Finanssivalvonta valvoo pankin toimintaa. Finanssivalvonta: Snellmaninkatu 6, PL 103, 00101 Helsinki,

www.finanssivalvonta.fi.

19. Oikeuspaikka ja sovellettava laki

Tasta sopimussuhteesta aiheutuvat riitaisuudet kasitellaan siina karajaoikeudessa, jonka tuomiopiirissa pankilla
on kotipaikka tai sen hallintoa paaasiallisesti hoidetaan taikka muussa Suomessa sijaitsevassa toimivaltaisessa
karajaoikeudessa.

Tahan sopimukseen sovelletaan Suomen lakia.

Elinkeinonharjoittajaa (asiakas) koskevat erillisehdot

Mikali yritysverkkopankkisopimus on tehty elinkeinonharjoittajan kanssa niin, ettd hanet yksil6idaan
sopimuksessa asiakkaaksi hanen henkil6tunnuksellaan sovelletaan liséksi naita erityisehtoja.

20.Yritysverkkopankkitunnusten sailyttdminen ja kayttaminen

Asiakkaalle luovutetut pankkitunnukset ovat henkilékohtaiset. Tunnuksia ei saa luovuttaa kenellek&an toiselle
henkildlle, ei edes perheenjasenelle eikd mydskaan erilliselle sovellukselle tai palvelulle, jota pankki ei ole
hyvaksynyt.

Asiakas sitoutuu sailyttamaan pankkitunnukset huolellisesti ja tunnusten osat erillaan toisistaan siten, ettei
kenellakaan ole mahdollisuutta saada niita tietoonsa tai kayttaa niitd. Tunnusten kaikkia osia ei saa sailyttaa
samassa sailytyspaikassa, kuten lompakossa tai kasilaukussa. Asiakkaan on varmistettava saanndllisesti ja

olosuhteiden edellyttamalla tavalla sdanndllisesti, ettad tunnukset ovat tallella.
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Tunnuksia tai osaa niista, esim. avaintunnuskortin turvaluku tai tunnistussovelluksen pin-koodi, ei koskaan saa
kertoa suullisesti, puhelimitse, tekstiviestitse séhkopostilla tai muulla tavalla niité kysyvélle ulkopuoliselle taholle.
Pankki ei koskaan soita asiakkaalle ja pyyda kertomaan, nappéilemaan tai luovuttaa tekstiviestilld, sdhkdpostilla
tunnuksia. Pankki voi lahettad sahkopostin tai tekstiviestin sopimuksen allekirjoituspyynndsta, mutta viesti ei
sisalla linkkia.

Kéayttajatunnusta tai pin-koodia ei saa kirjoittaa tai tallentaa muistiin helposti tunnistettavaan muotoon.
Asiakkaan on verkkopalveluihin kirjautuessaan suojattava laite, esim. tietokone, puhelin tai erillinen nappaimisto,
jolla tunnuksia kaytetaan siten, ettei kenellakaan ole mahdollisuutta ndhda, saada tunnuksia tai niiden osia
tietoonsa. Pankin verkkopalveluita ei saa kayttaa tietokoneella tai muulla laitteella, jossa on havaittu tai epéillaén
olevan haittachjelma. Sama velvoite koskee myds niitéd pankin tarjoamia sovelluksia tai varmenteita, jotka liittyvat
pankin tarjoamaan tietoturvalliseen tekniseen menetelmaan, jolla voidaan kayttaa Verkkopankkia ja muita pankin

tarjoamia palveluja.

21. Elinkeinonharjoittajan vastuu yritysverkkopankkitunnusten kayttamisesta

Elinkeinonharjoittaja (Asiakas) vastaa yritysverkkopankkitunnusten oikeudettomasta kaytdsta, jos

1) asiakas on luovuttanut tunnukset niiden ké&yttdén oikeudettomalle

2) tunnusten katoaminen, joutuminen oikeudettomasti toisen haltuun tai oikeudeton kayttd johtuu asiakkaan
huolimattomuudesta tai

3) asiakas ei ole ilmoittanut ehtojen mukaisesti pankille tunnusten katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytosta ilman aiheetonta viivytysta sen havaittuaan ja valittémasti sen
jalkeen, kun asiakkaan olisi pitdnyt havaita tunnusten oikeudeton kaytté.

Asiakas vastaa yrityspankkitunnusten oikeudettomasta kaytdsta aiheutuneesta vahingosta taysimaaraisesti, jos

asiakas on luovuttanut tunnukset niiden kaytt66n oikeudettomalle.

Asiakkaan vastuu kohdissa 2 ja 3 tarkoitetuissa tapauksissa on enintdan 50 euroa, jos tunnuksia on kaytetty

maksuvalineena tai kuluttajansuojalain 7 luvun mukaisena tililuoton kaytt6on oikeuttavana tunnisteena. Asiakas

vastaa vahingoista aina tdysimaaraisesti, jos han on toiminut tahallisesti tai térkedn huolimattomasti.

Asiakas ei vastaa tunnusten oikeudettomasta kaytosta, jos tunnuksia on kaytetty sen jalkeen, kun ilmoitus niiden

hallinnan menettdmisesta tai niiden joutumisesta sivullisen haltuun tai tietoon on saapunut pankille tai pankin

ilmoittamaan sulkupalveluun ja pankilla on ollut kohtuullinen aika estaa palvelun kaytto.

Asiakkaan tai kayttajan on tehtava katoamisilmoitus pankin konttoriin tai pankin ilmoittamaan asiakaspalveluun

naiden aukioloaikoina tai pankin sulkupalveluun (puhelinnumero 020 333 tai ulkomailta +358 20 333). Asiakas

vastaa tunnusten kaytdsta, jos han on tahallaan tehnyt vaaran ilmoituksen tai toiminut muutoin petollisesti.

22. Asiakkaan vastuu yritysverkkopankkitunnusten kayttamisesta sahkoisessa
tunnistamisessa (Tunnistuspalvelu)

Asiakas vastaa pankkitunnusten oikeudettomasta kaytosta, jos

1) han on luovuttanut tunnukset niiden kayttéon oikeudettomalle tai luovuttanut tunnuksilla avatun
palveluyhteyden sivullisen kaytettavaksi,

2) tunnusten katomainen, joutuminen oikeudettomasti toisen haltuun tai oikeudeton kaytté johtuu
asiakkaan muusta kuin lievasta huolimattomuudesta tai

3) asiakas ei ole ilmoittanut ehtojen mukaisesti pankille tunnusten katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta kaytésta ilman aiheetonta viivytysta sen havaittuaan

Asiakas ei kuitenkaan vastaa yrityspankkitunnusten oikeudettomasta kaytosta silta osin kuin
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1) tunnuksia on kaytetty sen jalkeen, kun pankille on ilmoitettu tunnusten katoamisesta,
joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta,

2) pankki ei ole huolehtinut siita, ettd asiakkaalla on milloin tahansa mahdollisuus tehda ilmoitus
tunnusten katoamisesta tai joutumisesta oikeudettomasti toisen haltuun tai

3) pankki on laiminlyényt velvollisuutensa tarkistaa tunnuksiin liittyvan kayttorajoituksen

olemassaolon tai tiedon valineen kaytdn estamisesta tai sulkemisesta.

23. Sopimuksen, sopimusehtojen ja palvelumaksujen muuttaminen

Pankilla on oikeus muuttaa tata sopimusta, sen ehtoja ja pankin palvelumaksuja.

Pankki ilmoittaa muutoksista asiakkaalle ndiden ehtojen kohdan 10 mukaisesti. Muutos tulee voimaan pankin
ilmoittamasta ajankohdasta lukien, kuitenkin aikaisintaan kahden kuukauden kuluttua ilmoittamisesta.
Sopimus jatkuu muutetuin ehdoin, jollei asiakas ennen muutosten ilmoitettua voimaantulopaivaa ilmoita
kirjallisesti tai muulla sovitulla tavalla pankille, ettei han hyvaksy pankin ehdottamaa muutosta. Asiakkaalla on
oikeus muutosten ilmoitettuun voimaantulopaivaan saakka irtisanoa tdma sopimus paattymaan heti tai

myOhemmasta ehdotettua voimaantulopaivaa edeltavasta ajankohdasta lukien.

24. Sopimuksen voimassaolo ja paattyminen

Téama sopimus on voimassa toistaiseksi.

Asiakkaalla on oikeus irtisanoa sopimus paattymaan heti ilmoittamalla siitd pankille. Asiakas vastaa palvelussa
tehdyista toimeksiannoista sopimuksen paattymisen jalkeenkin. Pankilla on oikeus suorittaa toimeksiannot
loppuun, jollei niité erikseen peruuteta niitd koskevien ehtojen mukaisesti.

Pankilla on oikeus irtisanoa sopimus paattymaan kahden (2) kuukauden kuluttua irtisanomisesta.

Pankilla on oikeus purkaa sopimus paattymaan heti, jos asiakas on olennaisesti rikkonut sopimukseen perustuvia
velvoitteitaan tai verkkopalveluja kaytetaan lainvastaiseen toimintaan tai tavalla, joka aiheuttaa vahinkoa tai
vahingonvaaraa pankille, asiakkaalle tai sivulliselle.

Pankki lahettaa irtisanomista tai purkamista koskevan ilmoituksen asiakkaalle pankin tarjpaman tai hyvaksyman
sahkdisen asiointikanavan, kuten verkkopankin kautta tai muulla erikseen sovitulla tavalla sahkoisesti tai
kirjallisesti. Sopimuksen irtisanominen tai purkaminen paattaa yritysverkkopankkisopimuksen.
Verkkopankkisopimus paattyy, kun asiakas kuolee tai hdnelle maaratdan edunvalvoja ja pankki on saanut tiedon
kuolemasta tai edunvalvonnasta.

Pankilla on oikeus purkaa sopimus, kun asiakkaalla ei ole voimassa tilid, joka on liitetty palveluun tai jos
palveluun ei ole kirjaannuttu kahteen vuoteen. Elinkeinonharjoittajan, jonka osalta on sovittu tunnistuspalvelusta,

edellytetdan, etta yritysverkkopankkiin on liitetty tili, muutoin pankilla on oikeus purkaa sopimus.

25. Oikeuspaikka ja sovellettava laki

Asiakas voi nostaa tasta sopimuksesta aiheutuvia riitaisuuksia koskevan kanteen pankkia vastaan siina
karajaoikeudessa, jonka tuomiopiirissa pankilla on kotipaikka tai sen hallintoa paaasiallisesti hoidetaan taikka sen
Suomessa sijaitsevan paikkakunnan karajaoikeudessa, jonka tuomiopiirissa asiakkaalla on kotipaikka tai
vakituinen asuinpaikka. Jollei asiakkaalla ole asuinpaikkaa Suomessa, riitaisuudet kasitelldan karajaoikeudessa,
jonka tuomiopiirissa pankilla on kotipaikka tai sen hallintoa paaasiallisesti hoidetaan.

Tahan sopimukseen sovelletaan Suomen lakia.
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